
Per minimizzare il rischio da virus informatici, gli utilizzatori dei PC adottano le seguenti regole:  

 divieto di lavorare con diritti di amministratore o superutente sui sistemi operativi che 
supportano la multiutenza; 

 limitare lo scambio fra computer di supporti rimovibili (floppy, cd, zip) contenenti file con 
estensione EXE, COM, OVR, OVL, SYS, DOC , XLS;  

 controllare (scansionare con un antivirus aggiornato) qualsiasi supporto di provenienza 
sospetta prima di operare su uno qualsiasi dei file in esso contenuti; 

 evitare l'uso di programmi shareware e di pubblico dominio se non se ne conosce la 
provenienza, ovvero divieto di “scaricare“ dalla rete internet ogni sorta di file, eseguibile e 
non. La decisione di “scaricare” può essere presa solo dal responsabile del trattamento; 

 disattivare gli ActiveX e il download dei file per gli utenti del browser Internet Explorer;  

 disattivare la creazione di nuove finestre ed il loro ridimensionamento e impostare il livello di 
protezione su “chiedi conferma” (il browser avvisa quando uno script cerca di eseguire 
qualche azione); 

 attivare la protezione massima per gli utenti del programma di posta Outlook Express al fine 
di proteggersi dal codice html di certi messaggi e-mail (buona norma è visualizzare e 
trasmettere messaggi in formato testo poiché alcune pagine web, per il solo fatto di essere 
visualizzate possono infettare il computer); 

 non aprire gli allegati di posta se non si è certi della loro provenienza, e in ogni caso analizzar li 
con un software antivirus. Usare prudenza anche se un messaggio proviene da un indirizzo 
conosciuto (alcuni virus prendono gli indirizzi dalle mailing list e della rubrica di un computer 
infettato per inviare nuovi messaggi "infetti"); 

 non cliccare mai un link presente in un messaggio di posta elettronica da provenienza 
sconosciuta,(in quanto potrebbe essere falso e portare a un sito-truffa); 

 non utilizzare le chat; 

 consultare con periodicità settimanale la sezione sicurezza del fornitore del sistema ope rativo 
e applicare le patch di sicurezza consigliate; 

 non attivare le condivisioni dell'HD in scrittura. 

 seguire scrupolosamente le istruzioni fornite dal sistema antivirus nel caso in cui tale sistema 
antivirus abbia scoperto tempestivamente il virus (in alcuni casi esso è in grado di risolvere il 
problema, in altri chiederà di eliminare o cancellare il file infetto);  

 avvisare l'Amministratore di sistema nel caso in cui il virus sia stato scoperto solo dopo aver 
subito svariati malfunzionamenti della rete o di qualche PC, ovvero in ritardo (in questo caso 
è possibile che l'infezione abbia raggiunto parti vitali del sistema);  

 conservare i dischi di ripristino del proprio PC (creati con l'installazione del sistema operativo, 
o forniti direttamente dal costruttore del PC); 

 conservare le copie originali di tutti i programmi applicativi utilizzati e la copia di backup 
consentita per legge; 

 conservare la copia originale del sistema operativo e la copia di backup consentita per legge;  

 conservare i driver delle periferiche (stampanti, schede di rete, monitor ecc. fornite dal 
costruttore).  

ALLEGATO 2/DIP
Regole di comportamento per minimizzare i rischi da virus
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